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1. INTRODUCERE

Cerintele pe care trebuie sa le indeplineasca organismele care efectueaza auditul si certificarea
sistemelor de management al securitatii informatiei, pentru a obtine si mentine acreditarea sunt
mentionate in SR EN ISO/IEC 17021-1:2015 ,Evaluarea conformitatii. Cerinte pentru organisme
care efectueaza audit si certificare de sisteme de management. Partea 1:Cerinte” si in SR EN
ISO/IEC 27006:2020 "Tehnologia informatiei. Tehnici de securitate. Cerinte pentru organismele
care furnizeaza servicii de auditare si certificare a sistemelor de management al securitatii
informatiei”.

La elaborarea si implementarea documentelor sistemului de management propriu, OEC trebuie sa
ia in considerare ghidurile EA, IAF si ISO aplicabile. Aceste documente pot fi gasite la urmatoarele
adrese de web: www.european-accreditation.org, www.iaf.nu, www.iso.org.

Solicitarea acreditarii este voluntara. Acreditarea acordata de RENAR nu este echivalenta cu
autorizatia acordata de autoritatile competente pentru diferite activitati, in conditiile legii.

Organismele acreditate poarta intreaga responsabilitate pentru activitatile pe care le desfasoara si
documentele pe care le emit si nu pot utiliza acreditarea acordata de RENAR pentru a fi exonerate
de raspundere sau pentru impartirea responsabilitatii.

2. DOMENIU DE APLICARE

Acest document este aplicabil organismelor care auditeaza si certifica sisteme de management al
securitatii informatiilor si care solicitd acreditarea sau sunt acreditate de RENAR, n domeniul
voluntar (nereglementat).

Acest document coniine prevederi specifice privind aplicarea anumitor cerinte din standardul SR
EN ISO/CEI 17021-1:2015 si din standardul SR EN ISO/IEC 27006:2020 pentru a se asigura o
aplicare unitara si consecventa in procesul de acreditare a organismelor care furnizeaza servicii de
audit si certificare a sistemelor de management al sigurantei informatiei fata de cerintele SR EN
ISO/IEC 27001:2023.

3. TERMINOLOGIE, DEFINITII S| PRESCURTARI
3.1 Terminologie si definitii

Se aplica definitiile din documentele de referinta de la capitolul 4, precum si din:

- SR EN ISO/IEC 17011:2018 — Evaluarea conformitatii. Cerinte pentru organismele de
acreditare care acrediteaza organisme de evaluarea a conformitatii

- SR EN ISO/IEC 17000:2020 — Evaluarea conformitatii. Vocabular si principii generale

- SR EN ISO/IEC 27000:2020 — Tehnologia informatiei. Tehnici de securitate. Sisteme de
management al securitatii informatiei. Privire de ansamblu si vocabular

- SR EN ISO/IEC 27006:2020 — Tehnologia informatiei. Tehnici de securitate. Cerinte pentru
organismele care furnizeaza servicii de auditare si certificare a sistemelor de management
al securitatii informatiei
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3.2 Prescurtari

EA — European Cooperation for Accreditation

IAF — International Accreditation Forum

OEC - Organism de evaluare a conformitatii

SMSI - Sistem de management al securitatii informatiei

4. CERINTE SPECIFICE PENTRU ACREDITARE

4.1 OEC trebuie sa indeplineasca cerintele din versiunile in vigoare ale documentelor de referinta
mentionate mai jos:

4.1.1 Standarde pentru acreditare

SR EN ISO/CEl 17021-1:2015 — Evaluarea conformitatii. Cerinte pentru organisme care
efectueaza audit si certificare de sisteme de management. Partea 1: Cerinte

SR EN ISO/IEC 27006:2020 - Tehnologia informatiei. Tehnici de securitate. Cerinte pentru
organismele care furnizeaza servicii de auditare si certificare a sistemelor de management al
securitatii informatiei

4.1.2 Documente pentru evaluarea conformitatii

SR EN ISO/IEC 27001:2023— Tehnologia informatiei, securitatea cibernetica si protectia vietii
private. Sisteme de management al securitatii informatiei. Cerinte

4.1.3 Documente IAF (sunt luate in considerare editiile in vigoare)

- IAF MD 1 - IAF Mandatory Document for the Audit and Certification of a Management System
Operated by a Multi-Site Organization;

- IAF MD 2 - IAF Mandatory Document for the Transfer of Accredited Certification of
Management Systems;

- |AF MD 4 - IAF Mandatory Document for the Use of Information and Communication
Technology (ICT) for Auditing/Assessment Purposes;

- IAF MD 11 - IAF Mandatory Document for Application of ISO/IEC 17021 for Audits of
Integrated Management Systems (IMS)

- IAF MD 12 - Accreditation Assessment of Conformity Assessment Bodies with Activities in
Multiple Countries;

- IAF MD 17 - Witnessing Activities for the Accreditation of Management Systems Certification
Bodies

- |IAF MD 23 - Control of Entities Operating on Behalf of Accredited Management Systems
Certification Bodies

- IAF ID 14 - Guidance on the Determination of Audit Time for Integrated Audit of Multi-Site
Management Systems

4.1.4 Alte referinte pentru SMSI

SR EN ISO/IEC 27002:2022 — Securitatea informatiei, securitatea cibernetica si protectia vietii
private. Mijloace de control al securitatii informatiei

SR EN ISO/IEC 27007:2022 — Securitatea informatiei, securitatea ciberneticad si protectia
confidentialitatii. Linii directoare pentru auditarea sistemelor de management al securitatii
informatiei
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ISO/IEC 27005:2022 - Information security, cybersecurity and privacy protection — Guidance on
managing information security risks

ISO/IEC TS 27008:2019 — Information technology -- Security techniques -- Guidelines for auditors
on information security controls

Alte standarde din seria ISO/CEI 27000 aplicabile

4,15 Documente RENAR

P-13 Politica privind tratarea reclamatiilor

P-16 Politica privind tratarea neconformitatilor constatate la evaluarea OEC

P-17 Politica privind supravegherea si reevaluarea

P-21 Politica privind suspendarea, restrédngerea si retragerea acreditarii

pP-27 Politica privind tratarea apelurilor

RE-01 Regulament pentru acreditare

RE-02 Regulament privind utilizarea marcii nationale de acreditare, referirea la statutul de

acreditat al unui organism de evaluare a conformitatii si la statutul RENAR de
semnatar al acordurilor de recunoastere multilaterala
RS-5.2 Regulament specific de acreditare in domeniul acreditarii organismelor care
SM efectueaza audit si certificare ale sistemelor de management — calitate, mediu,
sanatate si securitate in munca, calitatea dispozitivelor medicale, anti-mita conform
SR EN ISO/CEI 17021-1:2015

4.2 Cerintele pentru acreditare pot fi modificate, fie ca urmare a revizuirii sau nlocuirii standardului
de acreditare, fie ca urmare a unor schimbari survenite in cadrul legislativ.

RENAR va adopta aceste modificari in propriile documente, conform Politicii privind tranzitia la noi
standarde internationale P-07 si Politicii privind schimbarea conditiilor de acreditare P-08.

5. PREVEDERI SPECIFICE PRIVIND APLICAREA STANDARDELOR DE ACREDITARE SR
EN ISO/CEI 17021-1:2015 si SR EN ISO/IEC 27006:2020

Capitolul 5 urmareste ordinea articolelor din standardul SR EN ISO/CEI 17021-1:2015, completate
de articolele din SR EN ISO/IEC 27006:2020.

Nota: Articolele din standard pentru care nu au fost necesare prevederi specifice nu sunt
mentionate.

5.1 OEC care solicita acreditarea trebuie sa indeplineasca prevederile articolelor din
standardele de acreditare SR EN ISO/CEI 17021-1:2015, SR EN ISO/IEC 27006:2020 si
urmatoarele prevederi specifice:

5.2 Art. 5din SR EN ISO/CEI 17021-1:2015 si Art. 5 din SR EN ISO/IEC 27006:2020.

Se aplica prevederile cap. 5 Art. 5.2.1 si Art. 5.2.2 din RS-5.2 SM, precum si prevederile de la pct.
IS 5.2 din SR EN ISO/IEC 27006:2020.

5.3 Art. 7 din SR EN ISO/CEI 17021-1:2015 si Art. 7 din SR EN ISO/IEC 27006:2020
5.3.1 Art. 7.1 din SR EN ISO/CEI 17021-1:2015
(1) OEC trebuie sa-si stabileasca domeniile tehnice care se refera, spre exemplu, la cerintele de

competentd in functie de categoriile de tehnologii si practici de securitate a informatiilor, de
tehnologiile si activitatile referitoare la informatii si comunicare legate de selectarea
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controalelor de securitate adecvate si proportionale, care protejeaza resursele informatice, de
standardele sectoriale, de legislatia specifica.

Exemple de tehnologii ITC

- tehnologii de retelistica si comunicatii cu spectru larg de aplicabilitate

- tehnologii si aplicatii generice pentru intreprinderi precum sisteme pentru asistarea deciziei,
managementul proceselor, managementul continutului, managementul relatiilor cu clientii,
planificarea resurselor (DSS, CMS, CRM, ERP etc.)

- tehnologii si aplicatii generice de management al identitatii

- tehnologii SCADA

- tehnologii de automatizare computerizata (monitorizare flote, masurarea utilitatilor etc.)

- tehnologii web

- comertul electronic - sisteme de plati on-line

- aplicatii de comunicatii de date si voce (de exemplu, posta electronica, chat, VolP)

Exemple de masuri de S

)

®3)
(4)

- controlul accesului in retele de date

- interceptarea comunicatjilor si monitorizarea datelor

- antivirus, firewall

- SIEM, IDS, IPS, DLP

- monitorizarea comunicatiilor de date si a aplicatiilor (logging)

- colectarea probelor electronice

- criptare, structuri PKI, semnaturi electronice

- teste de penetrare (ethical hacking)

OEC trebuie sa aiba un proces documentat pentru a determina competenta necesara pentru
fiecare functie din procesul de certificare (a se vedea Anexa A din SR EN ISO/CEI 17021-
1:2015, pct. IS 7.1.1 si IS 7.1.2 si Anexa A din SR EN ISO/IEC 27006:2020 si art. 5.3.1 din
RS-5.2.SM), pentru toate domeniile tehnice pe care gi le-a stabilit si identificarea
competentelor necesare si asigurarea acestora pentru fiecare audit In parte.

Datele de iesire ale procesului trebuie sa fie exprimate in cunostinte si abilitati, astfel incat sa
se demonstreze indeplinirea eficienta a activitatilor de audit si certificare.

OEC este responsabil pentru stabilirea competentei personalului implicat in activitati de
management, audit si certificare in conformitate cu propriile proceduri si criterii.

Un auditor nu trebuie sa fie declarat competent de catre OEC doar pentru ca acesta a fost declarat
competent de catre un alt OEC (acreditat). OEC trebuie sa prezinte inregistrari privind verificarea
indeplinirii propriilor criterii de competenta.

©®)

Competenta auditorilor OEC trebuie confirmata prin cel putin doua metode de evaluare (a se

vedea anexa B din SR EN ISO/CEI 17021-1:2015 pentru fiecare criteriu de competenta

documentat.

OEC trebuie sa demonstreze:

- ca metodele de evaluare alese sunt adecvate criteriilor de evaluare stabilite;

- ca detine inregistrari pentru a demonstra cum a fost evaluat personalul si care a fost
rezultatul evaluarii;

- ca detine inregistrari care sa demonstreze ca toate criterile de competenta au fost
evaluate.

5.3.2 Art. 7.2 din SR EN ISO/CEI 17021-1:2015

Se aplica prevederile cap. 5 Art. 5.3.2 din RS-5.2 SM.

OEC trebuie sa detfina toate dovezile relevante si inregistrarile prin care sa demonstreze
competenta fiecarui angajat (personal operational sau managerial) in raport cu activitatea de
certificare pe care o desfasoara conform prevederilor din Anexa A a standardului SR EN ISO/CEI
17021-1:2015.
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Personalul OEC-ului implicat Tn conducerea si efectuarea activitatilor de audit trebuie sa acopere
ca si competenta, toate domeniile tehnice stabilite de OEC pentru care OEC a solicitat acreditarea
sau este acreditat.

Se aplica si prevederile de la pct. IS 7.2 din SR EN ISO/IEC 27006:2020.

5.3.3 Art. 7.3 din SR EN ISO/CEI 17021-1:2015

Se aplica si prevederile de la pct. IS 7.3 din SR EN ISO/IEC 27006:2020.

54  Art. 8din SR EN ISO/CEI 17021-1:2015 si Art. 8 din SR EN ISO/IEC 27006:2020
5.4.1 Art. 8.1din SR EN ISO/CEI 17021-1:2015

Se aplica prevederile cap. 5 Art. 5.4.1 din RS-5.2 SM.

5.4.2 Art.8.2din SR EN ISO/CEI 17021-1:2015

Se aplica prevederile de la pct. IS 8.2 ISMS din SR EN ISO/IEC 27006:2020.

5.4.3 Art. 8.4 din SR EN ISO/CEI 17021-1:2015

Se aplica prevederile cap. 5 Art. 5.4.3 din RS-5.2 SM si prevederile de la pct. IS 8.4 din SR EN
ISO/IEC 27006:2020.

5.5 Art. 9 din SR EN ISO/CEI 17021-1:2015 si Art. 9 din SR EN ISO/IEC 27006:2020

) Se aplica prevederile cap. 5 Art. 5.5.1, Art. 5.5.2, Art. 5.5.3 si Art. 5.5.4 din RS-5.2 SM.

2) OEC trebuie sa aiba proceduri de stabilire a timpului auditului conform Anexei B a
standardului SR EN ISO/IEC 27006:2016, prevederi pentru auditurile integrate conform IAF
MD 11, cu respectarea IS 9.1.4 si IS 9.1.6 din SR EN ISO/IEC 27006:2020. in cazul in care
OEC decide reduceri ale tarifelor conform politicilor si procedurilor sale, acest fapt nu
trebuie sa determine si reduceri ale timpului de audit.

3) OEC trebuie sa aplice esantionarea locatiilor in conformitate cu IAF MD1 cu respectarea IS
9.1.5 din SR EN ISO/IEC 27006:2020 si Art. 5.5.5 din RS-5.2 SM.

(4) OEC trebuie sa aiba acorduri contractuale cu clieniii sai care sa-i permita sa efectueze
audituri speciale in cazul in care organizatia client a avut incidente de securitate a
informatiilor sau in cazul oricaror altor modificari majore ce pun sub semnul intrebarii
eficacitatea sistemului de management al securitatii informatiilor.

Se aplica prevederile de la pct. 1S 9.1.1, 1S 9.1.3, 1S 9.2.1, 1S 9.2.2, 1S 9.2.3, 1S 9.3.1, 1S 9.4, IS
9.5,1S9.6.2,1S9.6.3,1S 9.6.4, IS 9.8 din SR EN ISO/IEC 27006:2020.

6. PREVEDERI SPECIFICE REFERITOARE LA PROCESUL DE ACREDITARE

Procesul de acreditare se deruleaza conform RE-01, cu urmatoarele precizari:

6.1 Initierea acreditarii

Mapa de documente informative aferente domeniului de acreditare fatd de SR EN ISO/CEI 17021-
1:2015 se gaseste pe site-ul RENAR: www.renar.ro, la sectiunea Procesul de acreditare.
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6.2 Solicitarea acreditarii

In cazul In care solicitantul are deja o acreditare pe baza standardului SR EN ISO/CEI 17021-
1:2015 acordata de catre RENAR, solicitarea de acreditare pentru audit si certificare a sistemelor
de management al securitatii informatiilor este tratata ca o extindere. RENAR ia in considerare
toate informatiile aferente acreditarilor anterioare.

6.3 Evaluarea prin asistare

(1) Tntr-un ciclu de acreditare, evaluarile prin asistare se desfasoara, de regul, la clienti ai OEC cu
SMSI complexe, pentru diferite domenii de activitate (de ex. telecomunicatii, energie, sanatate,
financiar-bancar).

(2) Tn vederea efectuarii evaluarii prin asistare, OEC transmite la RENAR clientii programati a fi
auditati in urmatoarele 4 luni, iar RENAR stabileste clientul la care va avea loc aceasta
evaluare n functie de complexitatea SMSI a clientului.

(3) Intr-un ciclu de acreditare, RENAR asistd cel putin un audit de certificare initiald sau de
recertificare.

(4) Atunci cand selecteaza auditurile care vor fi asistate, RENAR nu va evalua prin asistare aceiagi
auditori care au fost asistati anterior sau un audit efectuat la aceeasi organizatie client al OEC.

(5) Echipa de evaluare RENAR are dreptul sa consulte documentele sistemului de management
ale clientului OEC, inclusiv Declaratia de Aplicabilitate, in conditii de confidentialitate cerute
atat de OEC, cat si de clientul OEC-ului. In cazul In care OEC nu asigura accesul la aceasta
documentatie, RENAR are dreptul sa inceteze procesul de acreditare.

6.4 Informarea RENAR

OEC trebuie sa informeze in maxim 2 saptamani RENAR despre orice modificari care afecteaza
capacitatea de a indeplini sarcinile de evaluare a conformitatii pentru care a fost acreditat (de
exemplu: orice schimbare in statut, organizare, managementul la cel mai inalt nivel si personalul
cheie s.a.).

7. MODIFICARI FATA DE EDITIA ANTERIOARA
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